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1.Introducere

Transportul multimodal este definit de Conventia ONU privind transportul international
multimodal de marfuri dupa cum urmeaza. Transportul multimodal inseamna transportul
marfurilor dintr-un loc intr-un alt loc, de obicei situat intr-o alta tara, prin cel putin doua mijloace
de transport (Z. Peplowska-Dabrowska, 2019).

De obicei, cand ne gandim la transport, ne gandim la o legatura directa (Figura 1
stanga), o cale mai scurta, intre emitator si receptor (K. G. Zografos, 2008).

Optimizarea acestor rute este un subiect destul de vast si intens studiat. Exista deja
algoritmi dedicati, precum Algoritmul lui Dijkstra (Y. Y. G. Jianya, 1999) pentru generarea unei
singure rute sau tehnica Clarke-Wright (B. L. Golden, 1977) pentru abordarile VRP. Dar aceste
abordari au un lucru in comun: tin seama doar de un singur mijloc de transport, cu un singur
depozit si unul sau mai multi clienti (sau destinatari).

n familia sistemelor de transport inteligente (ITS), sistemele de transport multimodal
(MMTS) s-au plasat ca mijloc principal de transport in timpurile noastre. Economia globala a
progresat, doar cu ajutorul transportului pe scara larga. Volumul marfurilor si distantele
parcurse s-au dublat in ultimii 10 ani, deci exista o cerere mare pentru a face transportul global
mai rapid, mai ieftin, mai sigur si cel mai important, mai ecologic.

Contextul actual al globalizarii mondiale a ridicat multe probleme dificile in ceea ce
priveste transportul de marfuri. Aceste marfuri sunt transportate pe distante foarte mari de
pamant si apa, coletele foarte mici ajung s& mearga la mii de kilometri pana la destinatie si
mai des ajung sa calatoreasca cu mai multe mijloace de transport: cu nave, avioane,
camioane. (W.-J. Van Schijndel, 2000)

Acest lucru duce la nasterea sistemelor de transport multimodal (MMTS). Spre
deosebire de transportul clasic, unic, transportul multimodal are constrangeri multiple (T.
Litman, 2017), de exemplu, diferite procese de optimizare, cum ar fi incarcarea coletelor si
transferul intre transporturi.

(Steadie Seifi, et al, 2014) in cadrul revizuirii literaturii de specialitate privind
planificarea transportului multimodal de marfuri, arata mai multe probleme de planificare
strategica in cadrul transportului de marfuri multimodal si probleme de planificare tactica. Sunt
descrise planificari operationale complexe pentru cerintele in timp real ale operatorilor,
transportatorilor si expeditorilor multimodali, care nu au fost abordate anterior la niveluri
strategice si tactice. Sunt incluse principalele modele cu solutiile conexe si cercetarile viitoare
propuse.

Zamanifar si Hartmann (M. Zamanifar, 2020) furnizeaza o analiza detaliatd a modelelor
de luare a deciziilor bazate pe optimizare pentru problema Planificarii recuperarii dezastrelor
a retelelor de transport (DRPTN).

Cu toate acestea, in lumea reald, marfurile pot fi transportate in orice directie, de
exemplu n interiorul unei tari exista curieri care livreaza in 24 de ore din orice punct al tarii
catre orice alt punct (Figura 1 dreapta). Folosirea doar a camioanelor pentru a efectua, de
exemplu, o sarcina completa ar fi aproape imposibila, deoarece problema are o complexitate
O(n?).

De exemplu, intr-o tard mica, cu doar 20 de orase, in fiecare zi ar exista 380 de
camioane in miscare. Optimizarea acestui caz ar insemna proiectarea unui sistem cu un
depozit central (sau hub), unde toate marfurile sunt descarcate, sortate in functie de destinatie
si incarcate in cele din urma pe camioanele respective si expediate catre destinatie.

Numai ca aceasta optimizare reduce numarul necesar de camioane de la 380 la doar
20 pentru aceeasi problema (acelasi camion face o calatorie dus-intors din fiecare oras catre
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hub-ul central) (M. Zhang, 2013). Dar cum raméne cu tarile mai mari sau cu transportul
international?

A avea un singur hub pe un intreg continent ar putea sa nu fie o idee prea buna, din
cauza numarului foarte mare de rute de transport posibile. De asemenea, limitandu-ne doar
la camioane ar insemna ca clientii de pe insule sau peste mari nu pot fi deserviti. Deci, livrarea
produselor cu multe mijloace de transport, si anume transportul multimodal este o necesitate.
Acest mod are avantajul de a muta o cantitate uriasa de marfuri, in sute de mii de tone
simultan, prin nave mari, pe distante foarte mari.

Multienadal Poimt -to-Paint Network Intnrenndal kntegrated Network

Figura 1 Diferenta dintre o retea multimodala

2. Arhitectura software

Datele pot proveni de la:
¢ modelul ontologic (a se vedea livrabilul D2.2. Ontologia logistica);
e datele proprii colectate de-a lungul timpului;
e surse de date de la terta parte, cum ar fi parteneri, date publice sau de la senzori.

Arhitectura software la nivel inalt este prezentata in

Figura 2:
ML Enabled
"| Forecasting system
loT Enabled Input Data Validator and FEEES SR
—» (Orders, Pickups, —— Visualisation Module
Data Stream Integrator o
Deliveries)
Heuristic Data
Analysis

Persistance
Layer

Figura 2 Arhitectura software de nivel inalt pentru Big-Smart-Log
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Figura 3 Arhitectura software detaliata pentru platforma

Datele sunt agregate de modelatorul de date transport, care le converteste intr-un format
standard, care este utilizat in continuare pentru analiza si vizualizare. Acest strat - Modelatorul
de date de transport, separa stratul de date de stratul de business intelligence. Datele de la
partile terte pot fi colectate folosind modele de plug-in (Richards, 2015). Procesul de
transformare a datelor este cunoscut sub numele de extract-transform-load (ETL) (Vassiliadis,
2009).

Extragerea datelor presupune extragerea datelor din surse omogene sau eterogene;
transformarea datelor; procesarea datelor prin curatarea datelor si transformarea acestora
intr-un format / structura de stocare adecvata in scopul interogarii si analizei; in cele din urma,
incarcarea datelor descrie inserarea datelor in baza de date tinta finala, cum ar fi un depozit
de date operational, un data mart, un lac de date (data lake) sau un depozit de date (Henry,
2005). Procesul poate avea uneori sublinieri ontologice (Bansal, 2014), ca in cazul nostru.
Un sistem ETL proiectat corect extrage date din sistemele sursa, impune standarde de calitate
si consistentad a datelor, conformeaza datele astfel incat surse separate sa poata fi utilizate
impreuna si, in cele din urma, furnizeaza date intr-un format pregatit pentru prezentare, astfel
incat dezvoltatorii de aplicatii s& poata construi aplicatii iar utilizatori finali s& poata lua decizii
(Caserta, 2013).

Modulul de optimizare a transportului vizeaza optimizarea transportului pentru o companie
de transport maritim in termeni de costuri, distante, respectiv timp. Cele doua cazuri de afaceri
se concentreaza pe:

o prognozarea locatiei si orei urmatoarelor comenzi. in acest caz, camioanele au
estimari despre locul in care ar urma urmatoarea comanda si vor circula in colo, astfel
incat atunci cdnd comanda apare, acestea se afla in apropiere si preluarea se poate
face intr-un timp cat mai scurt.
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e optimizarea latentei de livrare. Aceasta se referd la timpul de predare, care poate fi
ntérziat din mai multe motive, cum ar fi rutele suboptimale sau operatiunile sub-optime

roll-on / roll-off (RORO) (Sauri, 2012).
Interfata de utilizare multimodala ofera utilizatorului posibilitatea de a configura vizualizarea in

functie de preferintele sale si concentrarea asupra afacerii sale. Datele (respectiv iesirile
modelatorului de date de transport) pot fi afisate de instrumentul de vizualizare a datelor si
rezultatele pot fi explicate de explicatorul inteligent al rezultatelor (Gunning, 2017). Arhitectura
instrumentului de vizualizare a datelor este explicata in continuare.

3. Abordare

Acest capitol descrie abordarea de verificare si validare in cadrul platformei software Big-
Smart-Log. Pentru testarea Big-Smart-Log, se aplica urmatoarele reguli generale:
o Toate activitdtile de testare sunt planificate si urmarite in T1.1 Partajarea si
comunicarea datelor;
o Testarea software-ului se face conform ghidului aplicabil descris in sectiunile 4-8;
Revizuirile se fac in conformitate cu procesul de revizuire aplicabil, sianume evaluarea
inter pares de catre partenerii individuali in curs de dezvoltare.

3.1 Cartografierea procesului de dezvoltare

Activitatile de dezvoltare si testare ar trebui sa se desfasoare in paralel. Activitatile de
implementare a testelor ar trebui sa inceapa de indata ce incep activitatile de dezvoltare. in
mod clar, testarea reala va incepe de indata ce entitatea de testat este disponibila.

3.2 Strategia de testare

Atributele de calitate si importanta lor relativa au fost derivate din (Gorton, 2011). Rezultatele
sunt raportate in Tabel 1 de mai jos.
Tabel 1 Importanta relativa a atributelor de calitate

“e=== HOLISUN @

Atribut de Descriere Importanta

calitate relativa (%)

Mentenabilitate Qradu! Fie eficacitate si eficienta cu care produsul poate 22% (12/53)

fi modificat.
Performanta, Performanta n raport cu numarul de resurse utilizate n
scalabilitate si rmamia in rap 19% (10/53)
. | conditiile mentionate.

capacitate ’ ’

Gradul in care un sistem sau o componenta indeplineste
Fiabilitate functii specifice Tn conditii specificate pentru o perioada 28% (8+7/53)
de timp specificata. Include si ,Disponibilitate”.

Gradul de protectie a informatiilor si datelor, astfel incat
persoanele sau sistemele neautorizate sa nu le poata citi

Securitate . . . 23% (12/53)
sau modifica iar persoanelor sau sistemelor autorizate
nu li se refuza accesul.
Gradul in care produsul are atribute care 1i permit sa fie
. inteles, invatat, utilizat si atractiv pentru utilizator, atunci
Utilizare oS 2 asta pentru ator, atunc 8% (4+0/53)

cand este utilizat in conditii specificate. Include, de
asemenea, ,Functionalitate si gestionabilitate”.
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Exista o serie de puncte demne de mentionat:

(Gorton, 2011) ,Disponibilitate” au fost imbinate sub ,Fiabilitate” pentru a se potrivi cu
descrierea atributului de calitate mentionata de 1SO-25010.

Cerintele nefunctionale din sectiunea ,Functionalitate si gestionabilitate” au fost luate
in considerare n ,Utilizare”, deoarece ISO-25010 nu mentioneaza acest atribut de calitate. n
(Gorton, 2011), acest atribut se refera la usurinta utilizarii, instalarii si gestionarii platformei de
catre utilizatorul final.

Importanta relativa din tabelul de mai sus ofera o indicatie a modului de Timpartire a

efortului de testare peste atributele de calitate.
Importanta relativa a fost determinatd pe baza nivelurilor de prioritate atribuite cerintelor
nefunctionale. Singurele niveluri luate in considerare sunt Must si Should, intrucat sunt
declarate nivelurile care desemneaza cerintele care trebuie indeplinite de platforma
implementata. Pentru fiecare atribut de calitate, importanta a fost determinata prin insumarea
greutatii atribuite (Must = 2, Should = 1, others = 0) pentru nivelul de prioritate atribuit unei
cerinte referitoare la acea calitate. Numarul total de puncte din toate categoriile a fost de 53.
Acest scor este menit doar ca o valoare pur orientativa.

Exemple ale atributelor de calitate mentionate anterior in sistemul prevazut pot fi gasite

in T4.2 in tabelul fiecarei cerinte de la capitolul ,Use case”.
Atributele de calitate vor fi masurate folosind Indicele Calitatii (TQI) al TIOBE, asa cum este
descris in sectiunea 8. Testarea nefunctionald, care se bazeaza si pe 1SO-25010. Aceasta
potrivire garanteaza ca toate atributele de calitate mentionate mai sus sunt gestionate folosind
un singur instrument. Facilitatea de functionare si gestionabilitatea, care nu face parte din ISO-
25010, vor fi evaluate utilizand feedback-ul utilizatorului si testele de utilizare.

Desi mentinerea nu este o calitate care poate fi testata prin activitatile obisnuite de
testare, ea poate fi masurata, monitorizata si aplicata in mod static. Prin urmare, prin testarea
Mentenabilitatii ne referim la conformitatea valorilor masurate detectate pe codul sursa cu
cadrul de vizualizare si monitorizare din (D5.1).

Pe langa atributele de calitate mentionate in (Gorton, 2011), activitatile de testare
includ si teste pentru functionalitatea adecvata, si anume indeplinirea cerintelor functionale si
a cazurilor de utilizare. Deoarece eforturile de implementare vor urma prioritatea atribuita intr-
un astfel de document, testarea va urma aceeasi prioritate a testarii cerintelor.

3.2.1 Caracteristici de calitate pentru fiecare nivel de test

Testarea bazata pe atribute de calitate nu trebuie facuta pentru toate atributele de calitate de
pe fiecare nivel de testare. In acest paragraf, atributele de calitate sunt atribuite unuia sau
mai multor niveluri de testare. Pot exista diferite atribute de calitate pentru diferite
subsisteme sau module.

Testarea unitatii
Securitatea ar trebui testata la acest nivel de testare numai iIn modulele in care codul
gestioneaza datele sensibile ale utilizatorului.

Mentenabilitatea este verificata la nivel de unitate de catre partenerii in curs de dezvoltare
care trebuie sa respecte, individual, cerintele nefunctionale aferente.

Testarea integritatii

Performanta ar trebui testata la acest nivel, deoarece ar putea exista mai multe interactiuni
intre diferite componente software implementate de acelasi partener sau de diferiti parteneri.
Astfel de componente vor fi identificate in arhitectura software, dar conform definitiilor cazurilor
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de utilizare, apar urmatoarele subsisteme: analize extinse bazate pe codul sursa, manipularea
si analiza datelor si prognozarea sunt principalul subiect al activitatilor de testare.

Trebuie testate functionalitatea adecvata la nivel de integrare datoritéd prezentei mai multor
componente arhitecturale care ofera functionalitati cheie prin interactiunea intre ele. Aceste
componente pot fi implementate fie de acelasi partener, fie de parteneri diferiti. In ambele
cazuri, este necesara testarea la acest nivel.

Testarea sistemului
» Securitatea ar trebui sa fie acoperita in testele de sistem pentru a evita eventuale
scurgeri de date si accesuri neautorizate cauzate de un schimb sensibil de date
sensibile Tntre componentele sistemului.
« Utilizarea ar trebui acoperita Tn testele sistemului, deoarece experienta utilizatorului
depinde de intregul sistem. Toate interfetele utilizatorului trebuie testate aici.
* Performanta ar trebui testata la acest nivel, deoarece performanta generald a
sistemelor depinde de mai multe componente care lucreaza impreuna.
+ Fiabilitatea trebuie testatd la acest nivel de testare, deoarece functionarea
defectuoasa a unei componente poate intrerupe serviciul oferit de intregul sistem.
* Functionalitatea adecvatéa este testata temeinic la acest nivel pentru a garanta ca
cerintele cheie (Trebuie sa aiba) au fost corect implementate.

Test de admitere
+ Utilizare, deoarece utilizatorul final trebuie sa aprobe usurinta utilizarii sistemului final.
* Functionalitatea adecvatd este testata in sfarsit si de catre utilizatorul final al
sistemului, verificand daca acesta 1i indeplineste asteptarile.

Atributele de calitate sunt atribuite nivelului (testelor) de testare in care se potrivesc cel mai
bine dupa cum urmeaza:
Tabel 2 Atribute de calitate atribuite nivelurilor de testare

Quality Attribute Te§t ol Test de integrare | Test de sistem Ul
unitate acceptare
Mentenabilitate +
Performanta +
Fiabilitate ++
Securitate ++ +
Utilizare + ++
Functionalitatea + ++ +
adecvata
(Gol) atributul de calitate nu este o problema la acest nivel;
+ Acest nivel de testare va acoperi acest atribut de calitate;
++ Atributul de calitate va fi acoperit cu atentie - este un obiectiv major la acest

nivel de testare.

Pagina 1 1
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4. Testarea principiilor de implementare

Aceasta sectiune descrie principile de baza de implementare a testelor care stau la baza
intregii abordari de testare pentru platforma software Big-Smart-Log. Acest lucru este elaborat
in continuare la nivelul corespunzator in fiecare sectiune de specificatii de testare.

4.1 Trasabilitate

Trasabilitatea cerintelor testate la fiecare nivel de testare se realizeaza dupa cum urmeaza:
+ Trasabilitatea se realizeaza prin asocierea identificatorilor de caz-test la identificatorii
de cerinte folosind matrici dedicate de trasabilitate. Matricea are o coloana pentru ID-
ul testului, o coloana pentru ID-ul cerintei functionale sau nefunctionale si o coloana
de descriere dedicata pentru informatii suplimentare.
+ Matricile vor fi completate dupa procesul individual de proiectare a testului si fac parte
din acest document.

Verificarea daca cerintele sunt efectiv testate de fiecare test face parte din procesul de
revizuire.

Fiecare caz de testare este trasat la cerintele software corespunzatoare, daca este cazul, si
in cele din urma la cazul de utilizare corespunzator (folosind o coloana suplimentara).
Documentatia privind specificatiile testului trebuie sa indice ce cerinte software sunt acoperite
de fiecare test specificat.

4.2 Activitati de testare

Urmatoarele activitati trebuie efectuate:

Planificare si control

Scopul principal al acestei activitati este de a oferi indrumari pentru executarea si testarea
activitatilor de finalizare.

Executie

Aceasta activitate consta in principal in executarea articolelor de testare specificate utilizand
infrastructura de testare implementata si generarea unui raport asupra rezultatelor.

Tnainte de executarea efectivd a testelor, codul va fi compilat automat si verificat pentru
controlul calitatii software-ului. De asemenea, vor fi verificate erorile si avertismentele
compilatorului, care nu vor permite avertismentele / erorile L1 si L2.

Executarea testarii sistemului si testarea integrarii vor face parte din activitatea de integrare
continua. Executia lor este, prin urmare, complet automatizata.

Cu toate acestea, pentru activitatile de testare unitara, partenerii individuali sunt responsabili
de adoptarea propriei strategii de testare atata timp cat respecta strategia de testare descrisa
in sectiunea anterioara.

Prin urmare, partenerii individuali au capacitatea de a specifica individual propria infrastructura
de testare si unitatile de testare pe baza arhitecturii propriului instrument. Cu toate acestea,
in ceea ce priveste raportarea si inregistrarea rezultatelor testarii, acestea trebuie sa respecte
indrumarile mentionate mai jos.
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4.2.1 Completare

In aceasta activitate, toate articolele de testare, jurnalele de testare si baza de testare sunt
arhivate si se genereaza un raport de evaluare. Urmatoarele linii directoare se aplica pentru
toate nivelurile de testare:
» Toate executiile testului trebuiesc urmarite;
* Acoperirea testului (cod si posibil calea), atunci cand este disponibila, si rezultatele
testelor sunt principalele variabile care trebuiesc urmarite;
+ Jurnalele de executie trebuie sa fie in format XML / JSON sau usor convertibile, pentru
a facilita generarea automata a raportului si trebuie sa includa, pe langa celelalte
informatii, ID-ul lor unic de testare;
+ Jurnalele de executie ale testelor trebuie incarcate pe platforma desemnata;
* Instrumentul care va fi utilizat pentru generarea de rapoarte trebuie sa accepte XML
ca iesire.

4.2.2 Criterii de intrare

Tnainte de Tnceperea testarii, trebuie ndeplinite urmatoarele criterii generale:

» Baza de testare trebuie sa fie disponibila conform descrierii din Tabelul 3.

» Codul trebuie sa poata fi construit fara erori de compilare si trebuie sa fie disponibil
mediul complet pentru a trece de la cod la executabil.

* Pentru testarea statica a documentelor (revizuire) elementele de testare trebuie sa fie
sub controlul versiunii si in ,Starea propunerii interne”;

* Pentru testarea statica a codului, elementele de testare trebuie sa fie construibile fara
erori de compilare.

Tabel 3 Baza de testare a Big-Smart-Log

ID-ul Descrierea Disponibil
documentului

D2.3 Arhitectura logistica 30/11/2019
D4.2 Criterii de evaluare si valori pentru algoritmi 31/05/2020
D5.1 Cadrul de vizualizare si monitorizare 31/01/2021

in plus, pentru fiecare nivel de testare, trebuie indeplinite si urmatoarele.

Testarea unitatii
+ Livrabilele tehnice din WP2 trebuie sa fie cel putin intr-o stare de proiectare avansata.
+ Sunt disponibile coduri si unitati testabile.
* Mediul de testare este gata.

Testarea integrarii
+ Testarea unitatii a fost finalizata cu succes.
» Bugurile cu prioritate maxima gasite in timpul testarii unitare trebuie sa fie remediate
si inchise.
+ Planul de testare a integrarii si mediul de testare pentru testarea integrarii sunt gata.
+ Livrabilele tehnice din WP2 trebuie sa fie in starea lor de versiune finala si livrabilele
din WP3 trebuie sa fie cel putin intr-o stare de proiectare avansata.
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Testarea sistemului

» Testarea integrarii a fost finalizata cu succes.

» Bugurile cu prioritate maxima gasite in timpul testarii integrarii trebuie sa fie remediate
si inchise.

+ Livrabilele tehnice de la WP2 si WP3 trebuie sa fie in starea lor de versiune finala.

« Sunt definite planuri detaliate de testare a sistemului (folosind pilotii WP6 ca baza) si
mediul de testare a sistemului este gata.

* Artefactele (adica codul sursa) din testele-pilot definite de sarcinile WP6 sunt
disponibile pentru a fi furnizate ca intrare pe platforma Big-Smart-Log pentru testarea
sistemului.

Testarea de acceptare

» Testarea sistemului a fost finalizata cu succes, iar mediul de testare a acceptarii este
gata de implementare.

* Bugurile cu prioritate maxima gasite in timpul testarii sistemului trebuie sa fi fost
remediate si inchise.

+ Cerintele functionale si nefunctionale prioritare sunt indeplinite.

* O versiune beta a sistemului este disponibila pentru a fi implementata partenerilor
furnizori de cazuri de testare.

4.2.3 Criteriul de acceptare

Acest paragraf descrie pentru testul static si dinamic obiectivele pentru a decide daca
un test a trecut sau nu.

Test minim de acoperire

Acoperirea minima a testelor va fi masuratd cu diferite instrumente, in functie de
platforma de dezvoltare utilizatd de partenerul in curs de dezvoltare. In general, pentru
proiectele bazate pe Java, JUnit trebuie utilizat ca platforma de testare la nivelul unitatii.
Tabelul 4 prezinta procentele minime de acoperire pe nivel de test.

Tabel 4 Obiective de acoperire pentru acceptare:

% % . % Acoperirea
. . . . % Acoperirea .
Nivelul testului | Acoperirea | Acoperirea . cazului
. i cerintelor .
codului caii ’ testului pilot
Test de unitate 50% 50% - -
Test de integrare | - - 20% -
Test de sistem - - 80% 33% (1/3)
Test de admitere | - - - 100% (3/3)

Acoperirea cerintelor va fi masurata folosind urmele si jurnalele de executie a testului.
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Criterii de acceptare / respingere
Tabelul de mai jos prezinta criteriile daca un test trece.

Tabel 5 Criterii de acceptare / respingere pentru test de executie

Nivelul testului Criterii de acceptare / respingere

Test de unitate Partea codului testat respectd comportamentul
asteptat implementat de test.

Test de integrare | Cerinta este implementata corect si ofera pe deplin
functionalitatea asteptatd in cadrul constrangerii
definite de cerintele nefunctionale.

Test de sistem Cerinta este implementata corect si ofera pe deplin
functionalitatea asteptatd in cadrul constrangerii
definite de cerintele nefunctionale.

4.2 .4 Criterii de validare

Criteriile de validare a produselor de lucru livrate si executarea cazurilor de testare a
acceptarii nu fac parte din acest document. Astfel de activitati fac, intr-adevar, parte din task-
ul 5.1 si rezultatul aferent livrabilul D5.1.

4.3 Testarea regresiei

Testarea de regresie este activitatea de baza care reduce riscul introducerii de erori in
codul sursa existent prin adaugarea de functionalitati, remedierea altor erori sau revizuirea
caracteristicilor existente.

Testarea de regresie este de obicei aplicata in etapele avansate de dezvoltare atunci
cand sistemul a inceput deja sa-si asume o forma si existd mai multe functionalitati deja
disponibile pentru a fi utilizate. Primele teste de regresie incep in paralel cu activitatile de
testare a sistemului.

Strategia de testare a regresiei adoptata in acest proiect este o combinatie de testare
manuala si automata de regresie. Aceasta alegere permite detectarea tipurilor de bug-uri care
nu pot fi detectate doar prin adoptarea unei singure strategii.

4.3.1 Regresia manuala

Strategia de regresie manuala este complet delegata echipelor de dezvoltare, care
verificd manual executia corectd a functionalitatilor modificate si a zonelor adiacente.
Deoarece aceasta este o activitate care consuma foarte mult timp, este recomandat sa fie
efectuatda numai dupa efectuarea unor modificari importante care ar putea afecta
functionalitatea de baza a sistemului.

in plus, pentru a verifica codul legat de modificarile minore, este bine ca echipele de
dezvoltare sa pregateasca o lista de verificare a functionalitatilor minore care trebuie verificate
si sa le verifice toate impreuna o data.

4.3.2 Regresie automata

Acest tip de testare consta in reexecutarea unui set selectat de teste unitare si de
integrare care s-au dovedit a identifica mai multe erori Tn trecut.
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Pentru a selecta un astfel de set, este necesar sa se colecteze statistici ale testelor trecute si
esuate Tn timpul activitatilor de testare anterioare. Cu toate acestea, dezvoltatorii si testerii pot
sugera, de asemenea, teste specifice pe baza experientei lor cu codul si a erorilor anterioare.
Testarea de regresie automata este considerata parte a integrarii continue, aplicabila la toate
nivelurile de testare.

4.4 Raportarea problemelor

4.4.1 Instructiuni

Pentru a mentine un flux de lucru eficient pentru remedierea erorilor si pentru a asigura
ca problemele deschise vor fi rezolvate in timp util, reporterul va urma céateva indrumari
simple.

Tnainte de a crea o problemad, se trec prin urmatoarele instructiuni:
+ Verificarea Documentatiei pentru dezvoltatori si Ghidul utilizatorului pentru a asigura

ca comportamentul pe care se raporteaza este intr-adevar o eroare, nu o

caracteristica;

* Verificarea problemelor existente pentru a asigura ca nu se copiaza munca cuiva;

* Asigurarea ca informatiile pe care urmeaza sa fie raportate sunt o problema tehnica;

+ Daca sunteti sigur ca problema pe care o intampinati este cauzata de o eroare,
inregistrati o noua problema.

4.4.2 Sablon de probleme

Sablonul de raportare a problemelor este un substituent implicit pentru fiecare noua
problema. Retineti ca un nivel mai ridicat de detaliu din raport creste sansele ca un dezvoltator
sa poata reproduce problema. Este greu de sfatuit cu privire la orice probleme care nu pot fi
replicate.

Titlul problemei

Titlul este o parte vitala a raportului de erori pentru dezvoltator si ajuta la identificarea
rapida a unei probleme unice. Un titlu bine scris ar trebui sa contina o explicatie clara si scurta
a problemei, punand accent pe cele mai importante puncte.

Descrierea problemei
Condlitii prealabile

Descrierea conditiilor prealabile este un inceput excelent, furnizati informatii despre
setarile de configurare a sistemului pe care le-ati modificat, informatii detaliate despre entitatile
create (produse, clienti etc.), versiunea Magento. Practic, tot ceea ce ar ajuta dezvoltatorul sa
creeze acelasi mediu ca si dvs.

Pasi pentru a reproduce.

Aceasta parte a raportului de erori este cea mai importanta, deoarece un dezvoltator
va folosi aceste informatii pentru a reproduce problema. Problema este mai probabil sa fie
rezolvata daca poate fi reprodusa. Ar trebui sa descrieti cu precizie fiecare pas pe care |-ati
facut pentru a reproduce problema. Trebuie incluse cat mai multe informatii, uneori chiar
diferente minore pot fi cruciale.
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Rezultatul real si asteptat

Pentru a va asigura ca toti cei implicati in remediere sunt pe aceeasi pagina, descrieti
cu precizie rezultatul pe care va asteptati sa il obtineti si rezultatul pe care |-ati observat efectiv
dupa efectuarea pasilor.

Informatii suplimentare

Informatii suplimentare sunt deseori solicitate atunci cand raportul de eroare este
procesat, se poate economisi timp oferind jurnale, capturi de ecran, ramura de depozitare si
revizuire care a fost verificata pentru a instala Big-Smart-Log sau orice alte artefacte legate
de problema, la judecata testatorului.

5. Testarea unitara

5.1 Scop

Testarea unitatii este un nivel de testare software in care sunt testate unitati
individuale/componente ale unui software. Scopul este de a valida faptul ca fiecare unitate a
software-ului functioneaza conform proiectarii.

5.2 Domeniul de aplicare

Testarea unitara este primul nivel de testare software si se efectueaza inainte de
testarea integrarii si se concentreaza pe codul sursa in sine.

5.3 Abordare

O unitate este cea mai mica parte testabila a oricarui software. De obicei are una sau
cateva intrari si de obicei o singura iesire. In programarea procedurald, o unitate poate fi un
program individual, o functie, o procedura etc. in programarea orientata obiect, cea mai mica
unitate este o metoda, care poate apartine unei clase de baza / super, clasa abstracta sau
derivata / clasa copil. Cadrele de testare a unitatii, driverele, butoanele si obiectele simulate /
false sunt utilizate pentru a ajuta la testarea unitatii. Cadrele de testare unitare vor fi utilizate
si in scopuri de integrare continua, pentru a permite testarea automata de regresie.

Deoarece testarea unitara este strans legata de dezvoltare, va fi adoptata in procesul
de dezvoltare in sine.

6. Testarea integrarii

6.1 Scop

Acest capitol are ca scop definirea si descrierea procesului global de testare a integrarii
care va fi adoptat In cadrul Big-Smart-Log, pe baza selectarii unei abordari de testare a
integrarii si a utilizarii mediilor de colaborare si a instrumentelor de integrare continua care sa
o sustina.
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6.2 Domeniul de aplicare

Testarea integrarii este al doilea nivel de testare efectuat dupa testarea unitara si
inainte de testarea sistemului. In timpul testérii integrarii, toate unitatile individuale sunt
combinate si testate ca un grup pentru a expune defectiuni in interactiunea dintre unitatile
integrate.

6.3 Abordare

Exista mai multe abordari de testare a integrarii si cele mai utilizate sunt:

* Big Bang: este o abordare a testarii integrarii in care toate sau majoritatea unitatilor
sunt combinate impreuna si testate simultan. Aceastad abordare este urmata atunci
cand echipa de testare primeste intregul software intr-un pachet. Testarea integrarii
Big Bang nu trebuie confundata cu testarea sistemului, deoarece prima testeaza doar
interactiunile dintre unitati, in timp ce cea din urma testeaza intregul sistem.

+ De sus in jos: este o abordare a testarii integrarii Tn care unitatile de nivel superior
sunt testate primul si unitatile de nivel inferior sunt testate treptat dupa aceea. Aceasta
abordare este urmata atunci cand se realizeaza dezvoltarea de sus in jos. De obicei,
unitatile de nivel inferior nu sunt disponibile in fazele initiale ale dezvoltarii, astfel incat
Test Stubs sunt folosite pentru a le simula.

+ Dejosin sus: este o abordare a testarii integrarii in care unitatile de nivel inferior sunt
testate mai intai si unitatile de nivel superior sunt testate treptat dupa aceea. Aceasta
abordare este urmata atunci cand se realizeaza dezvoltarea de jos in sus. De obicei,
unitatile de nivel superior nu sunt disponibile in timpul fazelor initiale ale dezvoltarii,
astfel incat driverele de testare sunt utilizate pentru a le simula.

Printre abordarile de testare a integrarii mentionate mai sus, abordarea de jos in sus
este cea mai potrivita pentru cazul platformei software Big-Smart-Log. Platforma generala este
formatad din componente individuale (de exemplu, cutii de instrumente), care sunt
implementate independent de catre partenerii relevanti si vor fi disponibile ca microservicii
individuale, unificate in cadrul platformei Big-Smart-Log. Atat abordarile de sus in jos, cét si
cele de jos in sus se potrivesc bine in strategia de testare a integrarii continue, care va fi
adoptata pentru implementarea platformei finale, deoarece acestea permit testarea integrarii
sa inceapa in paralel cu dezvoltarea efectiva a platformei. Acestea ofera o flexibilitate mai
mare, deoarece componentele individuale sunt integrate in sistemul mai larg de indata ce sunt
disponibile si functionale, in timp ce comportamentul componentelor care nu sunt inca
pregatite este simulat prin intermediul driverelor de testare si al butoanelor, ducénd in acest
mod la un timp redus la piata. intre cele dou& abordari ierarhice, abordarea de jos in sus este
mai potrivitd, deoarece procesul de dezvoltare de jos in sus va fi adoptat pentru
implementarea platformei. De fapt, dezvoltarea va incepe de la functionalitatile individuale de
nivel scazut pe care ar trebui sa le ofere platforma generald si va progresa cu integrarea
treptata a acestor functionalitati in componente si module mai largi.

Inainte de a incepe testarea integrarii, este important sa se asigure c exista cel putin
un document de proiectare adecvat disponibil, in care interactiunile dintre fiecare unitate sunt
clar specificate. In livrabilul D2.4 Arhitectura de referinta logisticad, sunt specificate
componentele principale ale sistemului si interfetele dintre ele. in plus, este important ca
fiecare unitate separata sa fie testata pe unitate inainte de testarea integrarii si ca toate testele
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sa fie automatizate in mod corespunzator in cea mai mare masura, deoarece testarea
manuala poate fi ineficienta deoarece dezvoltatorii trebuie sa retina multe artefacte de
constructie si sa le testeze manual. Acest lucru poate fi realizat prin activarea integrarii
continue, adica prin procesul de automatizare a construirii si testarii codului de fiecare data
cand un membru al echipei face modificari intr-un mediu colaborativ.

Integrare continua

Abordarea generala de integrare a Big-Smart-Log se va baza pe utilizarea unui mediu
de colaborare, instrumente de integrare continua si un plan de versionare. Strategia de mai
sus va permite, pe de o parte, tuturor dezvoltatorilor sa progreseze cu dezvoltarea propriului
modul care lucreaza in procese independente, folosind si propriile instrumente de testare si,
pe de alta parte, sa isi integreze modulele intre ele n versiunile majore, respectand planul de
eliberari prevazut. Acest lucru va duce, de asemenea, la detectarea deficientelor la inceputul
dezvoltarii, in care problemele sunt de obicei mai mici si mai usor de rezolvat.

Requirements

BSL System Analysls

Energy Code
Optimization

Dependability Kl
Optimization

Non-Functional
Requirements

Decision ; Continuous
v Tes Integration

Figura 4 Prezentare generald a procesului de testare Big-Smart-Log

O imagine de ansamblu asupra procesului de testare Big-Smart-Log este ilustrata in
Figura 4. In special, Big-Smart-Log va utiliza integrarea continud pentru a automatiza
executarea scripturilor de testare a unitatii si a integrarii incluse ca parte a setului de
instrumente iar toate API-urile principale ale modulelor sunt integrate (adica Gestioneaza TD,
Gestioneaza fiabilitatea, Gestioneaza consumul de energie, Forecaster si Modulul de
asistenta pentru decizii). Aceste scripturi efectueaza initial o serie de teste unitare pentru a
afirma buna functionare a fiecarui modul si pentru a se asigura ca API-urile functioneaza
conform asteptarilor. In timpul rularii, ele invocd o serie de componente de testare, fiecare
izolatd de celelalte, pentru a se asigura ca fiecare resursa sau element final functioneaza
exact asa cum este specificat si documentat. De indata ce testele unitare au succes, urmeaza
testul de integrare. Toate unitatile individuale (adica module) sunt combinate in conformitate
cu abordarea de integrare descrisa mai sus si testate ca un grup pentru a expune defectiuni
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in interactiunea dintre unitatile integrate, reducand in acelasi timp riscul de noi actualizari care
provoaca efecte secundare neasteptate.

Unul dintre cele mai utilizate instrumente pentru integrare continua este Jenkins.
Jenkins este utilizat pentru a construi si testa proiecte software in mod continuu, permitand
dezvoltatorilor sa integreze cu usurintd modificarile proiectelor lor, indiferent de platforma pe
care lucreaza. Poate fi integrat cu o serie de tehnologii de testare si dezvoltare si este complet
configurabil prin intermediul interfetei sale web prietenoase. Cazurile de utilizare tipice ale
Jenkins implica crearea unei aplicatii dintr-un sistem de control al versiunilor si rularea unei
serii de teste automate. Pe de alta parte, prin utilizarea Jenkins se poate realiza testarea
imediatd a ultimelor modificari, iar dezvoltatorii pot obtine feedback imediat cu privire la
functionalitatea codului scris. In cazul in care apare o eroare, codul poate fi readus cu usurintd
ntr-o stare fara erori, fara a pierde prea mult timp pentru depanare.

Activand Jenkins in Big-Smart-Log, executarea testelor va fi declansata automat de
fiecare data cand o modificare a codului este impinsa in managerul de depozitare Git bazat
pe web (de exemplu, GitHub, GitLab etc.). De indata ce executia testelor este finalizata, pot fi
afisate cateva informatii utile, cum ar fi numarul de teste care au fost executate, cat a durat
executarea si detaliile unui esec al testului. Cu Jenkins, testarea automata a detaliilor unei
anumite defectiuni poate fi accesata cu usurinta doar facand clic pe linkul corespunzator. Mai
mult, membrii echipei care vor trebui sa stie cand au fost finalizate testele impreuna cu
rezultatele corespunzatoare ale testelor pot fi anuntati prin intermediul asistentei Jenkins
pentru notificari prin e-mail.

7. Testarea sistemului

7.1 Scop

Acest capitol vizeaza definirea si descrierea procesului general de testare a sistemului care
este adoptat in cadrul Big-Smart-Log, pe baza selectarii unei abordari de testare a sistemului
si a utilizarii partiale a mediilor de colaborare si a instrumentelor de integrare continua care sa
o sustina.

7.2 Domeniul de aplicare

Testarea sistemului este al treilea nivel de testare efectuat dupa testarea integrarii si inainte
de testarea acceptarii. In timpul testarii sistemului, software-ul complet si integrat este testat
pentru a verifica daca cerintele functionale sunt implementate corect.

7.3 Abordare

Cea mai utilizata abordare pentru testarea sistemului este testarea cutiei negre, cunoscuta si
sub numele de testare comportamentala. Testarea cutiei negre este o metoda de testare
software in care testatorul nu cunoaste structura internd / proiectarea / implementarea
elementului testat. Aceste teste pot fi functionale sau nefunctionale, desi de obicei functionale.
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Aplicatia
Big-Smart-Log

Figura 5Testarea cutiei negre

Aceasta metoda este denumita astfel deoarece programul software, in ochii testerului, este
ca o cutie neagra; in interiorul caruia nu se poate vedea. Aceasta metoda incearca sa
gaseasca erori in urmatoarele categorii:

* Functii incorecte sau lipsa

* Erori de interfata

» Erori in structurile de date sau accesul la baza de date externa
» Comportament sau erori de performanta

* Erori de initializare si de terminare

Urmatoarele sunt cateva tehnici care pot fi utilizate pentru proiectarea testelor cutiei negre.

+ Partitionare echivalenta: este o tehnica de proiectare a testului software care implica
impartirea valorilor de intrare in partitii valide si nevalide si selectarea valorilor
reprezentative din fiecare partitie ca date de testare.

* Analiza valorii limita: este o tehnica de proiectare a testului software care implica
determinarea limitelor pentru valorile de intrare si selectarea valorilor care se afla la
limite si chiar in interiorul / in afara limitelor ca date de testare.

* Graficarea cauzei-efect: este o tehnica de proiectare a testului software care implica
identificarea cazurilor (conditii de intrare) si a efectelor (conditii de iesire), producerea
unui grafic cauza-efect si generarea cazurilor de testare in consecinta.

8. Testare nefunctionala

8.1 Scop

Scopul testarii nefunctionale este de a prelua valori din codul sursa vizat, care oferd o masura
pentru a indica mentenabilitatea, fiabilitatea, compatibilitatea, securitatea si, o oarecare,
extindere a adecvarii functionale si a eficientei performantei.

8.2 Domeniul de aplicare

Accentul este pus pe calitatea codului spre deosebire de calitatea cerintelor sau arhitectura.
De asemenea, dupa descrierea valorilor, sunt furnizati indicatori pentru efortul de imbunatatire
a software-ului si sunt descrise si relatiile dintre valori.
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8.3 Fiabilitate si securitate

8.3.1 Acoperirea codului

Pentru a testa functionalitatea codului sursa, este important ca dezvoltatorii sa scrie
teste unitare si sa se asigure ca aceste teste sunt aplicate prin scripturi automate pentru a
detecta regresii cat mai curand posibil. Maturitatea testelor unitare poate fi masurata cu
ajutorul ,statement coverage” si ,branch coverage”.

Aceste valori indica procentul de linii de cod testate si respectiv procentul de ramuri
testate in software. Daca acoperirea testului este redusa, atunci fie unele parti ale codului nu
sunt testate deloc, fie unele parti ale codului nu sunt deloc accesibile. TQI ia media dintre
,statement coverage” si ,branch coverage”.

8.3.2 Interpretare abstracta

Interpretarea abstractd, cunoscutd si sub denumirea de ,analiza fluxului profund”, este o
tehnologie destul de noua, capabila sa gaseasca tot felul de erori fatale in software fara a-|
rula efectiv. Acest lucru se face prin inspectarea tuturor cilor de executie posibile prin cod. in
acest fel pot fi gasite probleme precum ,dereferentele indicatorului nul”, ,matricea in afara
limitelor”, ,impartirea la zero”, ,scurgeri de memorie” si ,scurgeri de resurse” (de exemplu, o
conexiune la baza de date este deschisa, dar niciodata inchisa pentru o anumita cale de
executie). Prin urmare, interpretarea abstractd va acoperi si unele aspecte legate de
securitate.

Incalcarile detectate ale acestui tip de erori fatale sunt ponderate in functie de importanta si
cantitatea lor. Rezultatul eventual este mapat pe o scara intre 0 si 100 in conformitate cu o
metoda descrisa in (Steneker2016) . Acesta se numeste ,factorul de conformitate” sau pe
scurt ,conformitatea”.

8.3.3 Avertismente ale compilatorului

Majoritatea programelor software trebuie sa fie compilatoare Thainte de a putea fi executate.
Un compilator emite atat erori de compilare, cat si avertismente ale compilatorului in timpul
acestui proces. Daca exista erori de compilare intr-un program, acesta nu poate fi executat.
Pe de alta parte, avertismentele compilatorului nu sunt fatale, dar sunt o indicatie importanta
daca exista inca probleme importante in software.

Avertismentele compilatorului sunt evaluate in TQI in acelasi mod ca si interpretarea
abstracta. Numarul de apariti este luat in considerare impreund cu importanta unui
avertisment al compilatorului. Aceasta este conformitatea de avertizare a compilatorului.
Rezultatele sunt mapate pe o scara intre 0 si 100 in conformitate cu o metoda descrisa in
(Steneker2016).

8.4 Testabilitate
8.4.1 Complexitatea ciclomatica

Complexitatea ciclomatica a unei functii calculeaza numarul de céi de executie liniare-
independente ale unei functii asa cum este definitda de McCabe [McCabe94]. Aceste valori
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sunt utilizate pentru a masura complexitatea codului si testabilitatea unui sistem software. De
obicei, se masoara complexitatea ciclomatica medie a tuturor functiilor. O complexitate medie
ciclomatica mai mica de 3 este considerata, in general, ca fiind foarte buna.

8.4.2 Modularitate

Modularitatea unui sistem la nivel de cod este masurata prin calcularea numarului de
dependente externe per modul, acesta fiind numit si ,fan out”. In cazul in care numarul mediu
de dependente pe modul este ridicat, devine greu de inteles sistemul software si de a-I testa
izolat. Mai mult, sansele de a reutiliza parti ale sistemului sunt scazute intr-un astfel de caz.

8.5 Mentenabilitate

8.5.1 Standarde de codare

TIOBE defineste si mentine standardele de codare pentru diferite limbaje de programare
pentru clientii sai. Aceste standarde constau din reguli general acceptate la care dezvoltatorii
ar trebui sa adere pentru a preveni erorile si problemele de intretinere.

Valoarea standard de codare TQI este calculata intr-un mod similar, asa cum se face pentru
metricele ,avertismente ale compilatorului” si ,interpretarea abstracta”. Pe langa numarul de
incalcari ale standardului, se ia in considerare si gravitatea incalcarilor si dimensiunea
sistemului. Rezultatele calculate sunt mapate pe o scara de la 0 la 100 Tn conformitate cu
metoda descrisa in (Steneker2016). Valoarea TQI a acestui factor de conformitate pentru

standardele de codare este dupa cum urmeaza.

8.5.2 Duplicarea codului

Daca un sistem software contine o multime de coduri similare in diferite locatii, atunci acest
lucru ar putea influenta mentenabilitatea sistemului. S presupunem ca un bug a fost remediat
intr-o astfel de bucata de cod, atunci exista sansa ca bug-ul sa nu fie remediat la una dintre
locatiile codului duplicat. Codul duplicat are urmatorul scor TQI. Duplicarea masurata prin
identificarea a 100 de jetoane identice consecutive fara a lua in considerare comentariile si
aspectul.

8.5.3 Cod mort

Codul mort intr-un sistem software este o risipa inutild. Costa efort de intretinere. In ciuda
faptului ca aceasta valoare conteaza doar pentru o parte foarte mica din calitatea totala a
codului, este un bun indiciu al ordonarii sistemului.
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8.6 Relatii metrice

Pentru a imbunatati o anumita valoare, trebuie sa depuneti eforturi in activitatile de
inginerie software, care vizeaza aceasta imbunatatire. Cat de mult efort va costa, nu poate fi
descris exact. Ceea ce poate fi descris, totusi, este compararea efortului de a imbunatati o
anumita valoare. Daca luam in considerare influenta metricelor unul asupra celuilalt, se poate
aplica planificarea strategica.

CODING
STANDARDS CYCLOMATIC

CODE COMPLEXITY
DUPLICATION

COMPILER
WARNINGS

(0])]3
ABSTRACT COVERAGE

INTERPRETATION

Figura 6 Compararea efortului metric

Imaginea de mai sus indica efortul de a imbunatati o valoare. Cu cat este mai mare cutia, cu
atat va costa mai mult efort pentru a imbunatati acea valoare particulara. Figura 6 arata
relatia dintre valori. De acolo, schema de prioritizare poate fi recuperata.
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9. Integrare continua

9.1 Scop

Integrarea continuad se reduce la practica in care dezvoltatorii isi imbina sursele intr-un
depozit de coduri. Un sistem de asamblare construieste apoi sursele si cadrele de testare, si
isi executa testele disponibile. Efectuarea manuala a acestor pasi este laborioasa si greoaie.
Cu toate acestea, prin automatizarea acestui proces, devine foarte puternic, deoarece
rezultatele de constructie si testare sunt disponibile rapid si sunt create in mod constant.

Requirements
BSL System Analysts

Aschitecture Document

Enmergy
Optimization

Dependabiiity

Optimization

Non-Functional

Requiremonts Functional BSL
Decision Continuous Toolkit

Sppork ' Integration

Figura 7 Prezentare generald a procesului de testare Big-Smart-Log

9.2 Practica obisnuita

Primul pas este mentinerea unui depozit comun. Fiecare componenta a Big-Smart-Log va
avea propriul sau substituent in depozit, unde fiecare dezvoltator isi poate aloca sursele sau
asa-numitele artefacte. Acest lucru este necesar, astfel incat un instrument de integrare
continua (Cl) poate prelua aceste surse pentru a le furniza unui sistem de construire.

Al doilea pas este de a avea unul sau mai multe sisteme de construire, unul pentru fiecare
componenta. Aceste sisteme de constructie vor fi furnizate cu sursele, preluate din depozit de
catre Cl. Construirea va fi invocata si de Cl. Apoi, Cl poate verifica, analizand eroarea standard
sau eroarea standard, daca versiunea a reusit sau nu.

In cele din urma, al treilea pas este utilizat pentru a conecta cadre de testare si calitate. Cl va
invoca cadrele configurate, astfel incéat fiecare cadru sa isi poaté indeplini datoria. Cl poate
colecta, de asemenea, rezultatele din aceste cadre in scopuri de prezentare si raportare.

The steps above are repeated at least once a day. It is common practice to apply an
incremental approach to speed-up the process and have quick feedback.
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10. Metodologia de validare

Aceasta sectiune prezintd metodologia de validare, care va asigura ca modelul cazului de
afaceri este adecvat pentru testarea platformei BIG-SMART-LOG pe baza cerintelor generale
definite de EKOL.

Fluxul de validare

Validarea modelului software urmeaza fluxul descris in Figura 8.

Nk asl oot
P P

Figura 8 Metodologia de validare

10.1 Definirea cerintelor

Cerintele cazului de afaceri (BC) sunt eliberate de la Ekol. Versiunile finale ale cerintelor,
specificatiilor si cadrului Big-Smart-Log fac obiectul Milestone M2 si sarcinilor WP2 in care
sunt specificatr definitiile problemei companiei Ekol.
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10.2. Validarea cerintelor

Cerintele BC sunt validate in functie de cerintele functionale si nefunctionale ale platformei
Big-Smart-Log, subiectul sarcinii 74.2. Analiza si colectarea cerintelor generale. Pe baza
acestei validari, apar trei cazuri:

e Cerintele BC sunt valabile;

e Cerintele BC sunt in afara scopului proiectului;

e Cerintele BC sunt in conflict cu cerintele generale.

10.3. Rafinarea cerintelor BC

Cerintele BC sunt tratate in functie de tipul lor, asa cum se arata in Error! Reference source
not found.Tabel 6.
Tabel 6 Rafinarea cerintelor BC

Tipul cerintei BC Rafinament

Cerinta valabila -

In afara domeniului de | Acceptatca atare
aplicare

a) Daca este posibil, reglati pentru a se potrivi cerintelor
Cerinta conflictuala generale

b) In caz contrar, scoateti-|

Ori de cate ori este descoperita o cerintd conflictuala, aceasta trebuie atenuata fie prin
adaptarea acesteia la cerintele generale, fie prin eliminarea acesteia. Ambele cazuri,
proprietarul acesteia este informat si ea este cea care decide masurile adecvate de atenuare.

10.4. Definirea testelor de acceptare a utilizatorului (UAT)

Testarea acceptarii utilizatorului (UAT) consta intr-un proces de verificare a faptului ca o
solutie functioneaza pentru utilizatorul care proiecteaza arhitectura (Hambling, 2013).

10.5. Validarea arhitecturii in functie de cerinte

Este disponibila o suita de trei metode, toate dezvoltate la Institutul de Inginerie Software, si
anume:
» Procesul ATAM (Architecture Tradeoff Analysis Method) consta in adunarea partilor
interesate pentru a analiza factorii de afaceri (functionalitatea sistemului, obiectivele,
constrangerile, proprietatile nefunctionale dorite) si din acesti factori extrag atribute de
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calitate care sunt utilizate pentru a crea scenarii. Aceste scenarii sunt apoi utilizate
impreund cu abordarile arhitecturale si deciziile arhitecturale pentru a crea o analiza a
compromisurilor, a punctelor de sensibilitate si a riscurilor (sau non-riscurilor). Aceasta
analiza poate fi convertitd in teme de risc si impactul acestora, dupa care procesul
poate fi repetat. Cu fiecare ciclu de analiza, procesul de analiza continua de la mai
general la mai specific, examinand intrebarile care au fost descoperite in ciclul anterior,
pana cand arhitectura a fost reglata si temele de risc au fost abordate (Kazman , 1998).

*+  SAAM (Software Architecture Analysis Method): este 0 metoda utilizata in arhitectura
software pentru a evalua o arhitectura de sistem. A fost prima metoda de analiza a
arhitecturii software documentata si a fost dezvoltata la mijlocul anilor 1990 pentru a
analiza un sistem de modificabilitate, dar este util pentru testarea oricarui aspect
nefunctional (Dobrica, 2002).

* ARID (Active Reviews for Intermediate Designs) este o metoda de evaluare a
arhitecturilor software care combina aspecte din metoda de analiza a arhitecturii
(ATAM) si metoda de analiza a arhitecturii software (SAAM) intr-un nivel mai tactic
(Clements, 2000).

10.6. Validarea modelul pe baza UAT

Criteriile testului de acceptare a utilizatorului (UAT) (in dezvoltarea software-ului agil) sunt de
obicei create de clienti de afaceri si exprimate intr-un limbaj de domeniu de afaceri
(Cimperman, 2006). Acestea sunt teste la nivel Thalt pentru a verifica exhaustivitatea unei
povesti de utilizator sau a unor povesti ,redate” in timpul oricarui sprint / iteratie.

11. Metodologia de testare

11.1. Analiza codului

Metodologia de testare include un pas numit Analiza codului, un pas important pentru a limita
cresterea datoriei tehnice. Importanta acestui pas este fundamentala, deoarece inginerii se
concentreaza de obicei pe optimizarile de cod din punct de vedere al eficientei, si nu din cel
de intretinere. Aceasta inseamna ca, in viitor, codul tinde sa fie dezorganizat, greu de inteles
si de inteles, greu de depanat si reparat. Platforma Big-Smart-Log, dezvoltata in platforma
software Big-Smart-Log (in care HOLISUN este partener), ofera exact acest tip de analiza si
sugestii pentru o baza de cod mai buna. O alta piesa software utilizata in acest domeniu este
SonarQube.

in primul rand, am explorat analiza evolutiei si caracteristica de evaluare TD a setului de
instrumente TD. Evolutia datoriei tehnice de-a lungul versiunilor software-ului este prezentata
in Figura 9. Aspectele TD care sunt surprinse si pe care le-am monitorizat sunt: dobanda
(EUR), principalul (EUR) punctul de rupere si dobdnda cumulata (EUR) ). Sumele sunt
exprimate in EUR, ca o estimare a costului de timp * pe unitate de timp care ar necesita
eliminarea completa a TD. Deci, aceasta inseamna pierderea efectiva a proiectului.
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Technical Debt Analysis

Evolution of TD Aspects throught Software Versions

= lmterest £ w Pomcipal € * Livabong Priner w Curmslatoee bnteren €

Figura g Evolutia TD pe parcursul versiunilor

Dupa cum se poate vedea in Figura 9, TD creste orele suplimentare (atat principalul, cat
si dobanda cumulatd), cu toate acestea dobanda (linia rosie) merge in jos. Se asteapta
cresterea continua a principalului TD si dobanda cumulata, deoarece baza de cod a
aplicatiei devine din ce in ce mai mare. Pe partea pozitiva, interesul scazut sugereaza ca
echipa de dezvoltare sa mentina costurile de intretinere la niveluri bune, asigurand
sustenabilitatea sistemului. Rezumatul proiectului in ceea ce priveste TD (Figura 10), arata
ca:

e Principalul TD insumeaza pana la 1364 minute (adica 22,73 ore) sau 909,33 EUR. Acest

lucru va creste in timp daca nu se iau masuri. TD este foarte evident atunci cand trebuie

intreprinse actiuni rapide pentru mentinerea software-ului la fata locului, sub presiunea

timpului.

e In cod existau 13 vulnerabilititi potentiale, au fost identificate 191 mirosuri de cod si 30 de

duplicari; cu toate acestea, nu au fost observate erori in timpul analizei.

Prnogasl Progna Sommary

@& Lo ¥
1364 909.33 0

> A
£ ; 3 U;h
13 191 30

Figura 10 Rezumatul TD in ceea ce priveste platforma Big-Smart-Log

Rezumatul proiectului in termeni de interes TD (Figura 11) arata ca:

e Punctul de rupere va fi atins la versiunea 22 a software-ului. Aceasta inseamna ca,
avand in vedere conditiile actuale, in versiunea 22, dobanda cumulata va fi mai mare
decat principalul corespunzator. Cu toate acestea, deoarece proiectul se afla in
prezent in versiunea 4 (pe baza analizei), punctul de rupere se afla cu mult in viitor.
Cu toate acestea, practicile de monitorizare continua privind controlul calitatii trebuie
mentinute la niveluri ridicate
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e Dobanda totala este de 46,74 EUR cu o probabilitate de 13,89%. Acest lucru inseamna
ca nu se rezuma prea multe dobanzi, iar stabilirea datoriei tehnice nu ar trebui sa fie
de mare prioritate in companie; cu toate acestea, trebuie luate masuri inainte ca suma
sa creasca prea mult (de exemplu, un salariu lunar);

< O
A € %

22,00 46.74 13.89

Figura 11 Rezumatul proiectului de interes

in cele din urma, o analiza detaliata a artefactelor, asa cum se arata in Figura 12, sugereaza
ca pot fi evidentiate hotspoturi de proiectare in baza de cod, cum ar fi clasa
ConferenceActivity, care concentreazd sume mari de dobanda si se modifica destul de

frecvent.

Search

Figura 12 Analiza interesului pe clasa

Trecand evaluarea noastra la mecanismele de reducere a TD, am reusit sa obtinem indicatii
asupra unor parti ale codului, unde am putea aplica refactorizarea (cum ar fi divizarea metodei
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lungi sau mutarea claselor intre pachete) sau indicii pentru incalcarile obisnuite ale calitatii,
asa cum este prezentat in Figura. 13.

Figura 13 Regulile frecvent incalcate

11.2 Setul de instrumente pentru fiabilitate

Fiabilitatea este evaluata in ceea ce priveste securitatea si punctul de control optim.

11.2.1 Securitate

Indicele de securitate al codului sursa al cazului de utilizare auto este de 72% (adica 4 stele
din 5). Valoarea se datoreaza faptului ca aplicatia este in stadii incipiente, tehnologia nu este
inca matura si se schimba foarte des. Obiectivul nostru este sa fie peste 75%, de preferinta
peste 85%, prin urmare codul este refactorizat avand in vedere problemele de securitate
raportate de instrument.

Security Index

.00 0 $%¢

72%
Figura 14 Indicele de securitate

Scorurile caracteristicilor, care se refera la confidentialitate, disponibilitate si integritate (Figura
15) sunt:

e Masurile de confidentialitate (0.8) protejeaza informatiile Tmpotriva accesului
neautorizat si a utilizarii necorespunzatoare. Majoritatea sistemelor informationale
gazduiesc informatii care au un anumit grad de sensibilitate. Ar putea fi informatii
comerciale proprietare pe care concurentii le-ar putea folosi in avantajul lor sau
informatii personale cu privire la angajatii, clientii sau clientii unei organizatii. Acest
lucru este peste standardul industriei.

e Masurile de disponibilitate (0.7) protejeaza accesul la timp si neintrerupt la sistem.
Unele dintre cele mai fundamentale amenintari la adresa disponibilitatii sunt de natura
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non-rau intentionata si includ esecuri hardware, timp de nefunctionare neprogramat al
software-ului si probleme cu latimea de banda a retelei. Atacurile rau intentionate
includ diverse forme de sabotaj menite sa provoace daune unei organizatii prin
refuzarea accesului utilizatorilor la sistemul de informatii.

e Masurile de integritate (0,7) protejeazd informatiile Tmpotriva modificarilor
neautorizate. Aceste masuri oferd asigurarea exactitatii si exhaustivitatii datelor.
Necesitatea protejarii informatiilor include atat datele stocate pe sisteme, cat si datele
transmise Tntre sisteme, cum ar fi e-mailul. in mentinerea integritatii, nu este necesar
doar sa se controleze accesul la nivel de sistem, ci sa se asigure in continuare ca
utilizatorii sistemului pot modifica doar informatile pe care sunt legitimati sa le
modifice.

in aplicatii similare, confidentialitatea, disponibilitatea si integritatea sunt, in general, acceptate
la 75%, ceea ce inseamna ca, in cazul nostru specific, confidentialitatea este buna, dar trebuie
sa se lucreze la disponibilitate si integritate.

Characteristics Scores

Conhdentiality

Availability Integrnity

Figura 15 Scoruri caracteristice

Scorurile proprietatilor (Figura 16) sunt rezumate in Tabelul 7. Scorurile proprietatilor se refera
la instructiuni sensibile care se ocupa de exceptii, memorie sau alte resurse:

Tabel 7 Scorul proprietatilor

Manipularea resurselor 80% 385
Misiune 85% 447
Manevrarea exceptiilor 80% 14
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Functionalitate utilizata gresit 72% 86
Sincronizare 20% 16
Indicator nul 85% 6
Complexitate 82% N/A
Coeziune 88% N/A
Cuplare 50% N/A
Incapsularea 90% N/A

Resursele sunt gestionate in 385 de cazuri, exista 447 de sarcini si 14 gestionari de exceptie.
Instrumentul a identificat 86 de functionalitati folosite gresit, 16 sincronizari si 6 posibile
pointeri nuli. Coeziunea este o masura a complexitatii unei singure unitati de program, iar
cuplarea este o masura a complexitatii relatiilor sau legaturilor dintre unitatile de program.
Cifrele arata ca lucrarile sunt in desfasurare si se imbunatatesc. Cu toate acestea, toate
aceste probleme trebuie tratate cu atentie.

Properties Scores

Encapsulation

Resource Handling

-

Assignment

b o |

Coupling Exception_Handling
Cohesion Misused_Functionality
Complexity Synchronization

Logging Null_Pointer

Figura 16 Scorul proprietatilor

Harta de caldura de predictie a vulnerabilitatii (vezi Figura 17) variaza clasele dela 0 la 1, cu
toate acestea, media este de aproximativ 0,5. Un hotspot de securitate evidentiaza o bucata
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de cod sensibila la securitate pe care dezvoltatorul trebuie sa o revizuiasca. Dupa examinare,
veti gasi fie ca nu exista nici o amenintare sau trebuie sa aplicati o solutie pentru a securiza
codul. Clasele cu nivel zero inseamna ca nu are vulnerabilitati de securitate detectate, in timp
ce clasele cu nivelul 1 sunt foarte vulnerabile si trebuie reproiectate si rescrise imediat.

Vulnerabuizy Predaction Hestmop

Probability of Vulnerability

o AT 1ty v

Figura 17 Harta termica de predictie a vulnerabilitatii

Rezultatele predictiei vulnerabilitatii arata 31 de intrari (a se vedea Figura 18). O vulnerabilitate
este un punct din cod care este deschis atacului. Daca probabilitatea de vulnerabilitate este
peste 0,5, clasa este considerata vulnerabila. Clasele de risc sunt cele care se ocupa de
comunicarea intre punctele finale, respectiv cele care gestioneaza interactiunile utilizatorului.
Au fost luate masuri pentru monitorizarea vulnerabilitatilor, cum ar fi: validarea datelor si
resurselor utilizatorilor, respectiv securizarea comunicarii.

Ot Narvwe P Festatid ey Scire b Vhwratde
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Figura 18 Rezultatul prezicerii vulnerabilitatii

11.2.2 Punct de control optim

Punctele de control sunt utilizate pentru a asigura fiabilitatea executarii programelor.
Consideram consumul de energie pentru executia programului, in plus fata de durata de
functionare a acestuia, drept criterii care trebuie utilizate pentru a minimiza costul general
datorat punctelor de control. Sunt derivate expresii noi atat pentru timpul de rulare al
programului, cat si pentru consumul de energie corespunzator, care includ probabilitatea de
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esec pe fiecare executie a instructiunilor si cheltuielile generale suportate pentru fiecare punct
de control. Figura 19 arata numarul minim de instructiuni intre punctele de control este 1999.
Timpul de executie creste foarte lent. Aceasta inseamna ca punctele de control pot fi setate
la un numar mai mare de instructiuni (timpi de executie).

Execution Time over number of Instructions Between Checkpoints

Exevution Thme Over ambar of instructions Betwesn Chockponts 0 8

20402034.010454506 1999

Execution Time in respect 1o Number of Instractions

\

Figura 19 Timpul de executie peste numarul de instructiuni intre punctele de control

Figura 20 aratd ca& consumul de energie creste foarte abrupt. Consumul minim este
225200.354, iar numarul de instructiuni intre punctele de control este de 42. Aceasta
inseamna ca fiecare instructiune este critica pentru consumul de energie. Am luat decizia de
a reduce numarul de instructiuni si de a le limita la cele esentiale (de exemplu, eliminati
verificarile inutile, scrieti un cod de nivel inferior, reduceti utilizarea functiilor incorporate si
rescrieti-le).

Energy Consumption aver number of Instructions Between Checkpoints

ErmigyComumption owver rumber of utructions Between Checkpointy 0 9

225200.35453072865 42

Erergy Comsumption in sepect to Number of Intructions

Figura 20 Consumul de energie peste numarul de instructiuni intre punctele de control

11.2.3 Analiza rezultatelor

Pe baza configurarii de mai sus, platforma Big-Smart-Log, dezvoltata de Holisun, a fost
analizata in Cutia de instrumente Big-Smart-Log. Au fost adunate urmatoarele date:

« Utilizarea memoriei (octeti)

« Inc&rcare CPU (procent)

* Frecventa procesorului (Hertz)
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» Comutatoare de context (numar)

* Durata cazului de testare (secunde)
* Apeluri de sistem (numar)

* Energie totala (Millijoules)

Setul complet al acestor puncte de date este suficient pentru a caracteriza software-ul
executat in ceea ce priveste eficienta energetica a acestuia. Figura 21 prezinta masuratorile
exacte extrase.
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Figura 21 Analiza energetica a platformei Big-Smart-Log

De asemenea, prezentam datele sub forma de tabel, pentru o mai buna lizibilitate Tabelul 8.
Unele observatii notabile cu privire la rezultatele obtinute sunt:

1. Incarcarea CPU este o medie a seriei temporale respective. Retineti ca aplicatia nu a
fost executata izolat total si, prin urmare, datele sunt supuse aliasarii de catre restul
contextului platformei.

2. Impértind energia totald cu timpul de executie al testului, obtinem o citire medie a
puterii de 12,39/5,93=~2,1 W.

3. Cazul de testare nu a subliniat procesorul cu mai mult de 50% din capacitatea sa.

Tabel 8 Analiza energiei sub forma de tabel

== HOLISUN @

Memorie Incarcare |Frecventa |Comutatoare |Durata Apeluri Energia

(octeti) CPU (%) |CPU de context (#) | cazului de |sistem (#) |[Totala
(kHz) test (sec) (Joules)

1733098 49.95 1374600 |23604 5.93 278 12.39

Dupa finalizarea cu succes a analizei codului, Tmpreuna cu ajustarile necesare, am trecut la
testarea efectiva a platformei, conform metodologiei.

11.3 Testare functionala vs. nefunctionala

Scopul utilizarii a numeroase metodologii de testare in procesul de dezvoltare este de a va
asigura ca software-ul poate functiona cu succes in medii multiple si pe diferite platforme.
Acestea pot fi de obicei impartite intre testarea functionala si cea nefunctionald. Testarea
functionala implica testarea aplicatiei in functie de cerintele afacerii. Incorporeaza toate tipurile
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de testare concepute pentru a garanta ca fiecare parte a unui software se comporta conform
asteptarilor prin utilizarea cazurilor de utilizare furnizate de echipa de proiectare, de analistul
de afaceri sau, in cazul nostru, de furnizorul de cazuri de utilizare care este Ekol.

Aceste metode de testare sunt de obicei realizate in ordine si includ:
+ Testarea unitatii
» Testarea integrarii
+ Testarea sistemului
» Testarea acceptarii

Metodele de testare nefunctionale incorporeaza toate tipurile de testare axate pe aspectele
operationale ale unui software. Acestea includ:

+ Testarea performantei

+ Testarea securitatii

» Testarea utilizabilitatii

+ Testarea compatibilitatii

Cheia pentru lansarea unui software de Tnalta calitate care poate fi adoptat cu usurinta de
catre utilizatorii finali este utilizarea unui cadru de testare robust care sa implementeze atat
metodologii de testare software functionale, cat si nefunctionale.

» Testarea unitatii
Testarea unitara este primul nivel de testare si este adesea efectuata chiar de dezvoltatori.
Este procesul de asigurare a componentelor individuale ale unui software la nivel de cod,
functionale si functionale asa cum au fost concepute. Dezvoltatorii intr-un mediu bazat pe test
vor scrie si vor rula testele Thainte ca software-ul sau caracteristica sa fie transmise echipei
de testare. Testarea unitatii poate fi efectuatd manual, dar automatizarea procesului va
accelera ciclurile de livrare si va extinde acoperirea testelor. Testarea unitatii va facilita, de
asemenea, depanarea, deoarece gasirea problemelor mai devreme inseamna ca necesita
mai putin timp pentru a remedia decéat daca ar fi descoperite mai tarziu in procesul de testare.

» Testarea integrarii
Dupa ce fiecare unitate este testatd temeinic, este integrata cu alte unitati pentru a crea
module sau componente care sunt proiectate pentru a indeplini sarcini sau activitati specifice.
Acestea sunt apoi testate ca grup prin teste de integrare pentru a se asigura ca segmente
intregi ale unei aplicatii se comporta asa cum era de asteptat (de exemplu, interactiunile dintre
unitati sunt perfecte). Aceste teste sunt adesea incadrate de scenarii de utilizator, cum ar fi
logarea intr-o aplicatie sau deschiderea fisierelor. Testele integrate pot fi realizate fie de
dezvoltatori, fie de testeri independenti si constau de obicei dintr-o combinatie de teste
functionale si manuale automatizate.

» Testarea sistemului
Testarea sistemului este 0 metoda de testare a cutiei negre utilizata pentru a evalua sistemul
completat si integrat, ca intreg, pentru a se asigura ca indeplineste cerintele specificate.
Functionalitatea software-ului este testata de la capat la cap si este de obicei condusa de o
echipa de testare separata decat echipa de dezvoltare inainte ca produsul sa fie introdus in
productie.

» Testarea acceptarii
Testarea acceptarii este ultima faza a testarii functionale si este utilizata pentru a evalua daca
platforma finala este sau nu gata pentru livrare. Aceasta implica asigurarea conformitatii
produsului cu toate criteriile comerciale initiale si cu satisfacerea nevoilor utilizatorului final.
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Acest lucru necesita ca produsul sa fie testat atat intern, cat si extern, ceea ce inseamna ca
va trebui sa il puneti in mainile utilizatorilor finali pentru testarea beta, impreuna cu cei ai
echipei dvs. QA. Testarea beta este esentiala pentru a obtine feedback real de la potentialii
clienti si poate rezolva orice problema finala de utilizare.
> Testarea performantei

Testarea performantei este o tehnica de testare nefunctionala utilizata pentru a determina cum
se va comporta o aplicatie in diferite conditii. Scopul este de a-i testa capacitatea de raspuns
si stabilitatea in situatii reale ale utilizatorilor. Testarea performantei poate fi impartita in patru
tipuri:

e Testarea incarcarii este procesul de punere a unei cantitati tot mai mari de cereri
simulate pe platforma pentru a verifica daca poate sau nu sa faca fata a ceea ce este
conceput sa faca fata.

e Testarea stresului face acest lucru cu un pas mai departe si este utilizata pentru a
evalua modul Tn care software-ul dvs. va raspunde la sau peste sarcina sa maxima.
Scopul testarii stresului este de a supraincarca aplicatia in mod intentionat pana cand
se rupe, aplicand atat scenarii de incarcare realiste, cat si nerealiste. Cu testarea la
stres, veti putea gasi punctul de esec al software-ului dvs.

e Testarea de anduranta, cunoscuta si sub numele de testare prin inmuiere, este
utilizata pentru a analiza comportamentul unei aplicatii sub o anumita cantitate de
sarcina simulata pe perioade mai lungi de timp. Scopul este sa intelegeti cum se va
comporta sistemul dvs. in conditii de utilizare sustinuta, facandu-l un proces mai lung
decéat testarea sarcinii sau a stresului (care sunt concepute sa se incheie dupa cateva
ore). Un test critic de rezistenta este ca ajuta la descoperirea scurgerilor de memorie.

e Testarea varfurilor este un tip de testare a sarcinii utilizat pentru a determina modul
in care software-ul dvs. va raspunde la explozii substantial mai mari de activitati
simultane ale utilizatorului sau ale sistemului in perioade diferite de timp. Tn mod ideal,
acest lucru va va ajuta sa intelegeti ce se va intampla atunci cand sarcina va creste
brusc si drastic.

» Testarea securitatii
Odata cu cresterea platformelor de testare bazate pe cloud si a atacurilor cibernetice, exista
0 preocupare Si 0 nevoie crescanda pentru securitatea datelor utilizate si stocate in software.
Testarea securitatii este o tehnicd de testare software nefunctionala utilizatd pentru a
determina daca informatiile si datele dintr-un sistem sunt protejate. Scopul este de a gasi in
mod intentionat lacune si riscuri de securitate in sistem care ar putea duce la accesul
neautorizat la sau pierderea informatiilor prin sondarea aplicatiei pentru puncte slabe. Exista
mai multe tipuri ale acestei metode de testare, fiecare dintre acestea avand ca scop verificarea
a sase principii de baza ale securitatii:

* Integritate

+ Confidentialitate

» Autentificare

* Autorizare

» Disponibilitate

* Non-respingere

> Testarea utilizabilitatii
Testarea utilizabilitatii este o0 metoda de testare care masoara usurinta utilizarii unei aplicatii
din perspectiva utilizatorului final si este adesea efectuata in timpul etapelor de testare a
sistemului sau de acceptare. Scopul este de a determina daca designul vizibil si estetica unei
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aplicatii indeplinesc sau nu fluxul de lucru prevazut pentru diferite procese, cum ar fi
conectarea la o aplicatie. Testarea utilizabilitatii este o modalitate excelenta pentru echipe de
a revizui functii separate sau sistemul in ansamblu este intuitiv de utilizat.

> Testarea compatibilitatii
Testarea compatibilitatii este utilizata pentru a evalua modul in care o aplicatie sau o bucata
de software va functiona in diferite medii. Este folosit pentru a verifica daca platforma si
componentele sale sunt compatibile cu mai multe sisteme de operare, platforme, browsere
sau configuratii de rezolutie. Scopul este de a va asigura ca functionalitatea software-ului dvs.
este acceptatd in mod constant in orice mediu pe care va asteptati sa 1l utilizeze utilizatorii
finali.

> Rezultatele testarii

o Testarea unitatii
Metoda standard de testare a unitatii, preferatd in cadrul Holisun pentru orice proiect Java,
este folosirea jUnit Framework. jUnit este un cadru open-source Tncorporat in majoritatea
cadrelor Java si IDE-urilor (cum ar fi NetBeans). Pentru fiecare clasa a cadrului, exista un test
definit, cu scopul de a acoperi 100% cod si, daca nu este posibil, cat mai aproape de 100%.
Fiecare ramura este verificata cu atentie, codul este refractat astfel incat metodele de clasa
sa fie cat mai atomice posibil.
Testele unitare se executa manual la momentul proiectarii, pentru a se asigura ca atat testele,
cat si codul de lucru se comporta conform asteptarilor. Sunt scrise mai multe teste pentru
fiecare metoda, verificand cele mai multe valori si combinatii posibile pentru parametrii
metodei. Dupa efectuarea testelor si daca toate trec, clasa testata, impreuna cu metodele
sale, ar trebui sa accepte doar tipul / tipurile variabile corecte si numai intervalul valoric corect
pentru fiecare dintre ele. Sistemul ar trebui sa accepte erori si exceptii si ar trebui sa trateze
oricare dintre ele cu gratie si corect.
De asemenea, trebuie inteles ca utilizatorii pot introduce date nevalide (fie din greseal3, fie ca
parte a unui atac). in ceea ce priveste aceasta situatie, toate datele ar trebui sé fie validate si
evadate corect de fiecare modul, chiar daca utilizatorul nu introduce date direct in acel modul
(lacunele pot aparea in orice modul, deci sistemul ar trebui s& aiba mecanisme de siguranta
pentru aceasta situatie). Acest lucru este acoperit si de testarea unitara.

o Testarea integrarii
Dupa finalizarea testarii unitare si intregul sistem trece toate testele unitare, este timpul sa
testati sistemul (sau platforma in cazul nostru) ca intreg. Diferitele parti ale sistemului sunt
testate in functie de scenariile lor de utilizare (API vs acces Browser vs. acces local). O suita
de valori este definitd pentru toti parametrii necesari si toate functiile platformei sunt
directionate prin intermediul software-ului. Pentru aceasta testare am folosit aplicatia Open-
Source Jenkins.

Jenkins este o platforma software de integrare continua / implementare continua (Cl /
CD), utilizata pentru automatizarea constructiei corecte a intregii platforme software si, de
asemenea, pentru a rula diferite cazuri de test pe software-ul construit cu succes, cazuri de
testare care au fost definite anterior de echipa de testare . Jenkins este, de asemenea, capabil
sa publice rezultatele pe un server live (un server de stocare). Rezultatele testarii sunt
raportate Tnapoi echipei de dezvoltare, astfel incat problemele sa poata fi rezolvate.

Similar cu jUnit, Jenkins foloseste cazuri de testare definite de echipa de testare. Dar,
spre deosebire de jUnit, Jenkins va fi aplicat pe intreaga platforma, concentrandu-se pe
colaborarea corecta a diferitelor module, schimbul corect de informatii si, in cele din urma,
iesirea corecta pentru diferite intrari.
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Setarea implicitd pentru Jenkins implica faptul ca fluxul de lucru este declansat de
fiecare data cand existd modificari ale codului. Jenkins scaneaza folderul GIT pentru noi
confirmari, trasand modificarile, construind si testand toate componentele cadrului, trecand
astfel intregul cod prin conducta sa.

o Testarea sistemului

Odata ce intregul sistem trece toate testele si integrarea nu produce erori, echipa de
testare trece prin unele teste manuale sau semi-automate ale sistemului. Diferite platforme
software bazate pe Selenium sunt utilizate daca partea testata a platformei are o componenta
de afisare care necesita interactiune cu mouse-ul sau tastatura.

Este definit un grafic de sistem si GraphWalker este utilizat, impreuna cu cazurile de
testare Selenium, pentru a simula toate rutele posibile pe care le-ar putea parcurge un
utilizator atunci cand foloseste GUI, impreuna cu starile aplicatiei. Testarea sistemului va
scoate la iveala potentiale probleme ascunse, cum ar fi link-uri moarte, rutare incorecta sau
probleme de interfata.

APl-urile au fost testate cu o combinatie de cod personalizat si aplicatia gratuita
Postman. Postman a permis echipei de testare sa testeze si sd depaneze manual functiile
API. Aceste teste au fost limitate la etapele initiale de dezvoltare, unde testarea rapida este
importanta, pentru a vedea daca o functie se comporta corect. Pentru teste mai aprofundate,
jUnit a fost utilizat cu teste care au acoperit 0 gama larga de valori posibile, precum si valori
gresite, pentru a evalua corectitudinea acestor functii.

Tabel g Verificare de securitate pentru asistenta AR

- Toate componentele aplicatiei sunt identificate si cunoscute a fi necesare. Da

= Facilitatile de stocare a credentialelor de sistem sunt utilizate in mod | Da
corespunzator pentru a stoca date sensibile, cum ar fi credentiale de utilizator sau

chei criptografice.

= Nu sunt scrise date sensibile in jurnalele de aplicatii. Da

- Nu sunt partajate date sensibile cu terti, cu exceptia cazului in care este o parte | Da

necesara a arhitecturii.

- Clipboard-ul este dezactivat pe cédmpurile de text care pot contine date Da

sensibile.

= Nu sunt expuse date sensibile prin intermediul mecanismelor IPC. Da
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- Nu sunt expuse date sensibile, cum ar fi parolele sau pinii, prin interfata cu Da
utilizatorul.
- Nu sunt incluse date sensibile in copiile de rezerva generate de sistemul de | Da
operare mobil.
- Aplicatia elimina datele sensibile din vizualizari atunci cand este in fundal. Da
- Aplicatia nu contine date sensibile in memorie mai mult decat este necesar, iar | Da
memoria este stearsa explicit dupa utilizare.
- Aplicatia nu se bazeaza pe criptografie simetrica cu chei codificate ca o singura Da
metoda de criptare.
= Aplicatia foloseste implementari dovedite ale primitivelor criptografice. Da
- Aplicatia nu foloseste protocoale criptografice sau algoritmi care sunt Da
considerati pe scara larga depreciati din motive de securitate.
- Toate valorile aleatoare sunt generate utilizand un generator de numere aleatorii | Da
suficient de sigur.
- Datele sunt criptate in retea folosind TLS (sau echivalente). Canalul securizat | Da
este utilizat in mod constant in toata aplicatia.
- Aplicatia verifica certificatul X.509 al punctului final la distanta atunci cand este | Da
stabilit canalul securizat. Sunt acceptate numai certificatele semnate de un CA de
incredere.
- Aplicatia fie foloseste propriul magazin de certificate, fie fixeaza certificatul de Da
punct final sau cheia publica si ulterior nu stabileste conexiuni cu puncte finale
care ofera un certificat sau o cheie diferita, chiar daca este semnat de o autoritate
de incredere

Da

-> Aplicatia solicita doar setul minim de permisiuni necesare.
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- WebViews sunt configurate pentru a permite doar setul minim de manipulare | Vizualizarile
) ) ) web nu sunt

de protocol necesare (in mod ideal, doar https este acceptat). Handlerele potential i

periculoase, cum ar fi fisierul, telul si aplicatia-id, sunt dezactivate.

- Codul de depanare a fost eliminat, iar aplicatia nu inregistreaza erori detaliate Da

sau mesaje de depanare.

- Toate componentele de terta parte utilizate de aplicatia mobila, cum ar fi Da

bibliotecile si cadrele, sunt identificate si verificate pentru vulnerabilitati

cunoscute.

- Aplicatia prinde si gestioneaza posibile exceptii. Da

- Logica de gestionare a erorilor in controalele de securitate refuza accesul in | Da

mod implicit

- Functiile de securitate gratuite oferite de lantul de instrumente, cum ar fi | Da

minimizarea codurilor de octeti, protectia stivei, suportul PIE si numararea

automata a referintelor, sunt activate.

- Aplicatia previne depanarea si / sau detecteaza si raspunde la atasarea unui | Da

depanator. Toate protocoalele de depanare disponibile trebuie acoperite.

- Toate fisierele si bibliotecile executabile care apartin aplicatiei sunt fie criptate | Da

la nivel de fisier si / sau segmente importante de cod si date din interiorul

executabilelor sunt criptate sau impachetate. Analiza statica banala nu dezvaluie

codul sau date importante.

Tabel 10 Verificari de securitate a bazei de date MySQL

- Securizati € Multe atacuri cunoscute sunt posibile numai dupa ce a fost dobandit

serverul care

accesul fizic la o masina. Din acest motiv, cel mai bine este sa aveti
serverul de aplicatii si serverul de baze de date pe diferite masini. Daca

gazduieste acest lucru nu este posibil, trebuie sa va asigurati ca executati comenzi la

instanta bazei

distanta prin intermediul unui server de aplicatii, in caz contrar, un atacator
poate sa va dauneze baza de date chiar si fara permisiuni. Din acest

de date motiv, oricarui serviciu care ruleaza pe aceeasi masina ca baza de date
MySQL ar trebui sa i se acorde cele mai mici privilegii de permisiune care sa

permita serviciului sa functioneze fara probleme.
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- Dezactivati | ® Daca se utilizeaza accesul la distanta, asigurati-va ca numai gazdele | Da
definite pot accesa serverul.

sau

restrictionati [ Luati in considerare restrictionarea MySQL de la deschiderea unui socket
de retea (initierea unei conexiuni la distanta)

accesul la ’ ’ ’

distanta

- Dezactivati | ® Dezactivati utilizarea comenzii ,LOAD DATA LOCAL INFILE”, care va | Da

. ajuta la prevenirea citirii neautorizate din fisierele locale.

utilizarea ’

LOCAL

INFILE

> Schimbati | € Numele de utilizator implicit al administratorului de pe serverul MySQL | Da
este ,root”. Hackerii incearca adesea sa obtina acces la permisiunile sale.

numele de . o " ” .
Pentru a face aceasta sarcina mai dificila, redenumiti ,root” cu altceva si

utilizator  si | furnizati-i o parola alfanumerica lunga si complexa.

parola de root

-  Eliminati | ® MySQL vine cu o baza de date ,test” destinata spatiului de testare. | Da
Acesta poate fi accesat de utilizatorul anonim si, prin urmare, folosita de

baza de date . ’
numeroase atacuri.

Jtest”

-  Eliminati | ® Baza de date MySQL vine cu unii utilizatori anonimi cu parole goale. Da

COnI Drept urmare, oricine se poate conecta la baza de date

anonime Si

invechite
€ O recomandare foarte comuna de securitate a bazei de date este | Da

= Privilegiile
reduse ale
sistemului;
cresteti
securitatea
bazei de date
cu ajutorul
controlului

bazat pe roluri

reducerea permisiunilor acordate diferitelor parti. MySQL nu este diferit.
De obicei, atunci cand dezvoltatorii lucreaza, acestia folosesc
permisiunea maxima a sistemului si acorda o atentie mai mica principiilor
permisiunii decat ne-am putea astepta. Aceasta practica poate expune
baza de date la riscuri semnificative
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= Privilegiile
mai mici ale

bazei de date

4 Doar conturilor de administrator trebuie sa li se acorde privilegiile
SUPER / PROCESS / FILE si accesul la baza de date MySQL. De obicei,
este o idee bunda sa reduceti permisiunile administratorului pentru
accesarea datelor. Examinati privilegiile celorlalti utilizatori si asigurati-va
ca acestea sunt setate corespunzator.

Da

- Schimbati

directorul root

@ Un chroot pe sistemele de operare Unix este o operatie care schimba
directorul aparent al radacinii discului pentru procesul curent de rulare si
pentru copiii acestuia. Un program reinradacinat intr-un alt director nu
poate accesa sau denumi fisierele din afara acestuia

director, iar directorul este numit ,inchisoare chroot” sau (mai rar)
sinchisoare chroot”. Prin utilizarea mediului chroot, accesul la scriere al
proceselor MYSQL (si al proceselor copil) poate fi limitat, sporind
securitatea serverului.

Da

-  Eliminati

istoricul

@ In timpul procedurilor de instalare, existd o multime de informatii
sensibile care pot ajuta un intrus sa atace o baza de date.

Da

12. Concluzii Raport tehnic

Instrumentul de vizualizare a datelor face parte din sistemul cel mare de colectare si analiza
a datelor ce tin de proiectul Big-Smart-Log, pe baza cazurilor de utilizare furnizate de Ekol.
Instrumentul vizualizeaza datele referitoare la locatiile si picioarele diferitelor rute parcurse de

mijloacele de transport de la compania Ekol.

Locatiile pot fi depozite, terminale de aeroport, terminale de autobuz, hub-uri de marfa, statii

etc.

Sistemul si arhitectura acestuia vor fi integrate, respectiv verificate si validate in sarcina T5.1.
Dezvoltarea cadrului de vizualizare a datelor, constatarea si rezultatele vor fi raportate in D5.1.

Cadrul de vizualizare si monitorizare.
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13. Artefacte

Artefactele obtinute se impart in doud categorii mari:

1. produse informatice

2. servicii informatice
Produsele informatice dezvoltate de HOLISUN 1n cadrul proiectului BIG-SMART-LOG sunt
sumarizate in Table 1.

Table 1. Lista artefactelor elaborate in 2021

Denumire produs Tip Descriere Data
Platforma de optimizare | Produs Platforma permite optimizarea rutelor, | mai
a transportului Informatic | vehiculelor si, in general, a 2021
multimodal operatiunilor unei companii de

transport multimodal.

Algoritmi de invatare Tehnologie | O serie de algoritmi utilizati in mai
automata pentru optimizarea transportului multimodal. | 2021
optimizarea Acesti algoritmi stau la baza

transportului multimodal platformei de optimizare a

transportului.

Ontologie pentru Produs O ontologie utilizatd pentru definirea | ianuarie
conceptualizarea Informatic | tuturor conceptelor si relatiilor 2021
transportului multimodal referitoare la transportul (multimodal)

ntr-o companie de profil. Ontologia
este necesara In cadrul algoritmilor de
optimizare.

Conceptele principale Tmpreuna cu relatiile dintre ele cu care s-a lucrat in cadrul proiectului si
pe baza cdrora a fost creata ontologia sunt reprezentate in figura @@ @.

State_of goods ’ * & Containers * @ Vehicle |

Leg ,
|
1 Mode_of_transpo
e
* @ Oorder 3 ]
: - y’ Container_unit J
owl:Thing |
R Payload_distanc
e
|’ Location | * @ Insurance J v Service r Distance_unit

Totodata, HOLISUN a lansat un nou serviciu pe piata, bazat pe rezultatele si know-how-ul
obtinut in cadrul proiectului:
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Denumire serviciu | Tip Descriere Data
Servicii de Serviciu Pe langa platforma de optimizare a mai
optimizare a Informatic | transportului, HOLISUN furnizeaza si 2021
transportului servicii de optimizare, fie sub forma de
multimodal outsourcing, fie ca SaaS (software as a
service).
14. Livrabile

Pe parcursul anului 2021, in cadrul proiectului au fost elaborate urmatoarele livrabile:

Nr. Termen | Denumire livrabil Status

Livrabil

D5.2 M24 Report on the integration tests of the visualization and | Livrat
monitoring framework 2021

15. Articole publicate
Avrticolele publicate in cadrul proiectului BIG-SMART-LOG sunt enumerate in Table 2.

Table 2. Articolele publicate in 2021

Selective

Survey of

Saving Oliviu

Resources Matei,

through Camelia

Integrative Pintea,

Multimodal Rudolf  Informatica
4 journal Transport Erdei (QL) VUP

Oliviu

Multimodal Matei,  10th

Transportation Rudolf Computer

Overview Erdei, Science

andOptimizatio Daniela On-line

n Ontology for Delinsch Conferenc OpenPublis
5 conference a Greener i e 2021 h
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16.

Alte activitati de diseminare

Table 3. Lista activitatilor de diseminare

w2 HOLISUN

Nr |Eveniment (Locatie / Data |Participant |URL Rezultate
Organizato i
r
9|International |Zoom / 11th |Rudolf https://machinery2021.b2match.io [Prezentare
Machines b2match and |Erdei, / a
Forum 12th |Daniela scenariilor
of Delinschi de utilizare
Marc sia
h progreselor
2021 domeniului,
Tn contextul
lot si al
optimizarilo
r
10|Cluster 3 HE |b2match 5th Rudolf https://cluster3he.b2match.io Prezentare
and |Erdei, a
6th of [Daniela proiectului
May |Delinschi BSL si
2021 stabilirea
unor
posibile
colaborari
11|B2B Software |b2match 10th |Rudolf https://2021.b2bsoftwaredays.com | Prezentare
Days to Erdei / a
12th proiectului
of BSL si
May stabilirea
2021 unor
posibile
colaborari
12|DIGITAL b2match 18th |Rudolf https://des2021.b2match.io/ Prezentare
ENTERPRIS to Erdei a
E SHOW 19th proiectului
2021 of BSL si
May stabilirea
2021 unor
posibile
colaborari
13|#GIS2021 - |b2match 18th [Daniela https://gis2021.b2match.io/ Prezentare
Global to Delinschi a
Innovation 20th proiectului
Summit 2021 of BSL si
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HOLISUN

May stabilirea
2021 unor
posibile
colaborari
14|Green b2match 19th ([Oliviu https://green-opportunities-with-  |Prezentare
Opportunities to Matei, eea.b2match.io/ a
with the EEA 20th |Rudolf proiectului
and Norway of Erdei BSL si
Grants May stabilirea
2021 unor
posibile
colaborari
15|ITmatch — b2match 25th  |Rudolf https://itmatch-virtual-it-ict- Prezentare
virtual IT/ICT of Erdei, cooperation.b2match.io/ a
cooperation May |Daniela proiectului
day 2021 2021 |Delinschi BSL si
stabilirea
unor
posibile
colaborari

Au fost desfasurate o serie de activitati de diseminare in cadrul unor evenimente de afaceri,
expozitii si evenimente de brokeraj sau networking, listate in Table 3.
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